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Oggetto: Impegno Spesa, — Rinnovo servizio di gestione e Manutenzione PDL Ampliamento dei Sistemi di
Sicurezza del Sistema Informatico tramite Firewall VPN GIGASYS — Rinnovo aggiornamento fornitura
GYGASYS Anno 2025-2026 . Cod. Cig:B4A728CDE7

IL RESPONSABILE DEL III SETTORE UTC
(Arch. Vito Palazzolo nominato con determina sindacale nr. 32 del 03.07.2024)

PREMESSO CHE I'Amministrazione Comunale nel rispetto delle disposizioni del decreto legislativo 7 marzo 2005, n.
82 (Codice dell' Amministrazione digitale) e in ossequio alle Misure minime di sicurezza informatica per le PA approvate
dall'Agenzia per I'talia digitale in data 26/04/2016 deve perseguire livelli di sicurezza informatica tali da ridurre al
minimo la possibilita che interventi da parte di terzi, diretti o indiretti, possano pregiudicare il continuo funzionamento
dell'infrastruttura telematica comunale, la regolare erogazione dei servizi, nonché ['integrita e la riservatezza dei dati
custoditi;

DATO ATTO CHE attualmente la sicurezza informatica Comunale, in via generale, risulta assicurata nei seguenti
modi: - a livello perimetrale attraverso un firewall, in particolare attualmente risulta in uso un apparecchio proxy
edian ricomprendente le seguenti funzioni/applicazioni: web application firewall, gateway anti-virus e anti-
spyware, anti-spam, web & application filter, intrusion prevention system;

—a livello di postazione attraverso specifico antivirus;

CONSIDERATO ALTRESI CHE:

- il costante incremento delle minacce informatiche rendono opportuna l'adozione di ulteriori strumenti di protezione
per i server e per le macchine virtuali in essi operanti;

—la protezione dei client puo essere garantita, in prospettiva, anche garantendo il costante aggiornamento dei sistemi
operativi in uso dalle singole postazioni; in particolare il passaggio a Windows 10, che integra l'applicazione
"Defender", pud rappresentare una soluzione alternativa agli attuali antivirus in dotazione per la protezione da virus
e spyware, con il vantaggio rispetto a quest'ultimo di avere gratuitamente le definizioni sempre aggiornate;

RITENUTO per quanto suddetto dover implementare i sistemi di sicurezza comunali con l'acquisizione di:

- uno strumento centralizzato antimalware in grado di intercettare le pil recenti minacce ed in particolare di
neutralizzare i vari "Ransomware", che attualmente risultano tra le infezioni pil pericolose in quanto potenzialmente
in grado di causare la, perdita di ingenti quantita di dati e il blocco dei sistemi;

—uno strumento per la protezione specifica dei server da virus, con aggiornamento costante delle definizioni; atteso
che nel panorama delle case produttrici di software antivirus e antimalware si reputa opportuno indirizzare la scelta
dell'’Amministrazione verso i prodotti di sicurezza perimetrale per la rete LAN/WAN.

CONSIDERATO che I'attuale FIREWALL in dotazione all'ente non dispone di risorse sufficienti a reggere il carico di
lavoro riguardate: filtraggio di pacchetti TCP/IP, controllo Antivirus delle E-mail, filtraggio contenuti delle pagine WEB
di navigazione utenti, servizio DNS esterno, controllo dello SPAM in ricezione;
VERIFICATO che le scarse prestazioni dei firewall causano continue interruzioni dei servizi INTERNET indispensabili
a questo ente per pubblicare e ricevere informazioni da altri enti e offrire ai cittadini un celere servizio pubblico
APPURATO CHE risulta necessario provvedere sollecitamente all'implementazione dei sistemi di sicurezza del sistema
informativo comunale mediante l'installazione di un FIREWALL -VPN GIGASYS S, che metta a disposizione un
potente sistema antivirus che si aggiorni automaticamente ogni ora, un firewall di tipo avanzato, un sistema antispam
che controlli che ogni messaggio ricevuto risponda a determinati standard, in modo da proteggere la rete informatica
locale da virus, attacchi hacker, spyware, malware e senza rallentare la velocita della rete Internet;
CHE si rende necessario, a seguito della entrata in vigore della normativa in materia di protezione dei dati informatici
nella pubblica amministrazione, prevedere un sistema di protezione firewall ¢ VPN (Regolamento Generale per la
Protezione dei Dati Personali n° 2016/679 o GDPR);
RICHIAMATI I DISPOSTI:
- art. 17 comma 1 del D.Lgs. n. 36/2023 che, in ossequio ai principi e alle disposizioni sopra richiamate, dispone che:
“Prima dell’avvio delle procedure di affidamento dei contratti pubblici le stazioni appaltanti e gli enti concedenti, con
apposito atto, adottano la decisione di contrarre individuando gli elementi essenziali del contratto e i criteri di selezione
degli operatori economici e delle offerte ”;
-art. 192 del D.Lgs. 18 agosto 2000 n. 267 in forza del quale la stipulazione dei contratti deve essere preceduta da apposita
determinazione del responsabile del procedimento di spesa indicante:
a) il fine che con il contratto si intende perseguire;
b) I'oggetto del contratto, la sua forma e le clausole ritenute essenziali;
¢) le modalita di scelta del contraente ammesse dalle disposizioni vigenti in materia di contratti delle pubbliche
amministrazioni e le ragioni che ne sono alla base ovvero il ricorso all'affidamento diretto;



- dell’art. 18, comma 1 del D.Lgs.36/2023 il contratto per gli affidamenti diretti, verra stipulato mediante corrispondenza
secondo I'uso commerciale;

PREMESSO CHE con det. N. 93 del 23/03/2024 si procedeva ad accertare e impegnare la somma di cui all’art. 1.com 8

lettera a) del decreto legge n. 76/2020

CONSIDERATO CHE l'appalto in oggetto puo essere affidato con le modalita di cui affidamento per servizi e forniture

di importo inferiore a 140.000 euro, anche senza consultazione di pili operatori economici, assicurando che siano scelti

soggetti in possesso di documentate esperienze pregresse idonee all'esecuzione delle prestazioni contrattuali, anche

individuati tra gli iscritti in elenchi o albi istituiti dalla stazione appaltante

VISTO Tlart. 192 del D. Lgs. n. 267 del 18 agosto 2000, "Testo unico delle leggi sull'ordinamento degli enti locali" che

prescrive ['adozione di app051ta determinazione a contrattare per definire il fine, l'oggetto la forma, le clausole ritenute

essenziali del contratto che si intende stipulare, le modalita di scelta del contraente e le raglom che ne sono alla base;

RITENUTO, pertanto, di procedere all'affidamento della fornitura (previa negoziazione informale) ai sensi

dell'art. 50 comma 1 lettera b) del D.L.G.S. n. 36/2023;

RITENUTO di fare ricorso, per l'affidamento di cui all'oggetto, al MEPA, Mercato Elettronico della Pubblica

Amministrazione. mediante trattativa diretta;

DATO ATTO CHE non essendo attive convenzioni per i servizi in oggetto, & possibile ricorrere al MEPA, e alla trattativa

diretta, dopo una attenta indagine di mercato e una ricognizione dei fornitori sul portale elettronico MEPA di Consip, &

stata individuata la Ditta - Eduware Software Di Scardullo Santo C.F./P. Iva 00688500867 con Sede Legale in Via Dott.Re

Santi Santoro N°2/4/6 Assoro (EN);

CHE con procedura di acquisto nr. 909059 ordinativo di esecuzione n. 8251764 codice CPV 72500000-0 in data

05/12/2024 per un importo di € 4.500,00 oltre iva al 22% per un totale complessivo di € 5.490,00 veniva effettuato sul

MEPA T'ordinativo di quanto in oggetto;

VERIFICATA la regolarita contributiva della - Ditta - Eduware Software Di Scardullo Santo C.F./P. Iva 00688500867

Con Sede Legale in Via Dott.Re Santi Santoro N°2/4/6 Assoro (EN). come risulta dal DURC n.11/12/2024 protocollo

INAIL_43927026 con scadenza validita il ;

CHE la spesa complessiva per l'affidamento del servizio di cui in oggetto, ammonta a E. E 5.490,00 iva inclusa;

DATO ATTO che il sottoscritto Responsabile del Settore non versa in ipotesi di conflitto di interessi, nemmeno

potenziale, ai sensi della legge anticorruzione n. 190/2012;

RISCONTRATA ed attestata, ai sensi dell'art. 147 bis del D. Lgs. n. 267/2000, la regolarita tecnica del presente atto

nonché la regolarita e la correttezza dell'azione amministrativa;

VISTA la deliberazione del Consiglio Comunale n. 15 del 24/05/2024, esecutiva ai sensi di legge, con cui & stato

approvato il Documento Unico di Programmazione per il periodo 2024/2026;

VISTA la delibera di Consiglio Comunale nr. 16/2024 “Approvazione del bilancio di previsione finanziario 2024/2026 (

art. 11 D.lgs nr. 118/2011)”;

VISTO il D.Lgs n.36/2023 “Codice dei Contratti Pubblici”;

VISTO il D.Lgs. 18 agosto 2000, n. 267, recante: ’Testo unico delle leggi sull’ordinamento degli enti locali”;

VISTO il vigente statuto comunale

DETERMINA

Per quanto espresso nella premessa narrativa, che fa parte integrante del presente provvedimento, costituendone parte
integrante e motivazioni ai sensi dell'art. 3 della L.R. 7/2019;

Di affidare, per le motivazione in premessa citate, ai sensi dell'art.50, comma 1 lett. b) del D.Lgs 36/2023,
l'incarico per il servizio in oggetto, alla - Ditta - Eduware Software Di Scardullo Santo C.F./P. Iva 00688500867 Con
Sede Legale in Via Dott.Re Santi Santoro N°2/4/6 Assoro (EN);

Di dare atto che la somma trova copertura nell’impegno n. 86/2023

Di sub impegnare la somma di € 5.490,00 IVA compresa, al cap.4492 cod.01.08.2.02 per I’esercizio finanziario 2025-2026 ;
Dare atto che con successivo provvedimento si procedera alla liquidazione di quanto dovuto alla ditta incaricata, previa
verifica dell'effettivo espletamento dei lavori svolti, ad evasione dell'incarico;

Trasmettere Copia della presente determinazione al Responsabile del settore Finanziario, all'Area Tecnica, al
Fornitura Segreteria, per le rispettive competenze.
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SETTORE ECONOMICO FINANZIARIO

VISTO DI REGOLARITA' CONTABILE
In merito alla spesa esprime parere favorevole di regolarita contabile;’ prbcg_(iendo alla reglstrazmne del sub impegno
spesa come di seguito: € 5.490,00 per l'anno 2025/2026, mcluso IVA lm?ut
bilancio pluriennale 2024/2026.
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